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The Internet has made information widely available to the public at all times, which is both a blessing and a 

curse. This is important for any type of business, including educational institutions. Cybersecurity awareness is 

paramount, as it can help us identify potential threats before they happen. It also provides us with the 

necessary knowledge to protect ourselves from malicious sites or attacks. Cybersecurity awareness training is 

important because it teaches students how to protect themselves from phishing scams, malware, ransomware, 

and cyberattacks on computers. In view of increasing cybercrime, the University Grants Commission (UGC) 

has asked all universities and higher educational institutions to make the necessary preparations and create an 

environment to deal with cyber security in their institutions. 

इंटरनटे न ेहर समय व्यापक रूप स ेजनता के लिए जानकारी उपिब्ध कराई ह,ै जो एक आशीर्ााद और अलिशाप दोनों ह।ै लशक्षण ससं्थानों 

सलहत लकसी िी प्रकार के व्यर्साय के लिए यह महत्र्पणू ा ह।ै साइबर सरुक्षा जागरूकता सर्ोपरर ह ैक्योंलक यह सिंालर्त खतरों को होन ेस े

पहि ेपहचानन ेमें हमारी मदद कर सकती ह।ै यह हमें खदु को दुिाार्नापणू ा साइटों या हमिों स ेबचान ेके लिए आर्श्यक ज्ञान िी प्रदान करता 

ह।ै साइबर सरुक्षा जागरूकता प्रलशक्षण महत्र्पणू ा ह ैक्योंलक यह छात्रों को लसखाता ह ैलक र् ेल़िलशगं घोटािों, मिैर्येर, रैंसमर्येर और कंप्यटूर 

पर होन ेर्ाि ेसाइबर हमिों स ेखदु को कैस ेबचा सकत ेहैं। लर्श्वलर्द्यािय अनदुान आयोग (यजूीसी) द्वारा बढ़त ेसाइबर अपराध को दखेत ेहुए 

सिी लर्श्वलर्द्यािय और उच्च लशक्षण ससं्थानों को जरूरी तयैारी करन ेतथा ससं्थानों में साइबर सरुक्षा स ेलनपटन ेके लिए एक र्ातार्रण तयैार 

करन ेको कहा गया ह।ै. 
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मुख्य िब्दावली - साईबर सुरक्षा, शिक्षण संस्थानों में साईबर सुरक्षा, साईबर सुरक्षा की आवश्यकता 

मुख्य शवषय वस्त ु

दुशनयां ने शिस गशत से तकनीकी के्षत्र में उन्नशत की ह,ै उसी गशत 

से मनुष्य की इंटरनेट पर शनर्भरता र्ी बढ़ी ह।ै आि घर बठेै हमारी 

पहुच, इंटरनेट के िररये  शवश्व के हर कोने तक आसान हो गई ह।ै 

आि हर वो चीज़ शिसके शवषय में इंसान सोच सकता ह,ै उस तक 

उसकी पहुुँच इंटरनेट के माध्यम से हो सकती ह,ै िसेै शक सोिल 

नेटवशकिं ग, ऑनलाइन िॉशपंग, डेटा स्टोर करना, गेशमंग, 

ऑनलाइन स्टडी, ऑनलाइन िॉब इत्याशद। वतभमान में इंटरनेट का 

उपयोग लगर्ग हर के्षत्र में शकया िाता ह।ै इंटरनेट के शवकास और 

इसके संबंशित लार्ों के साथ साइबर अपरािों की अविारणा र्ी 

शवकशसत हुई ह।ै 

साइबर अपराध 

साइबर अपराि एक आपराशिक गशतशवशि ह,ै शिसे कंप्यटूर और 

इंटरनेट के उपयोग द्वारा अंिाम शदया िाता ह।ै साइबर अपराि, 

शिसे 'इलेक्ट्रॉशनक अपराि' के रूप में र्ी िाना िाता ह,ै एक ऐसा 

अपराि ह ै शिसमें शकसी र्ी अपराि को करने के शलए, कंप्यटूर, 

नेटवकभ  शडवाइस या नेटवकभ  का उपयोग, एक वस्तु या उपकरण के 

रूप में शकया िाता ह।ै िहाुँ इनके (कंप्यटूर, नेटवकभ  शडवाइस या 

नेटवकभ ) िररये ऐसे अपरािों को अंिाम शदया िाता ह ै वही ुँ इन्हें 

लक्ष्य बनाते हुए इनके शवरुद्ध अपराि र्ी शकया िाता ह।ै ऐसे 

अपराि में साइबर िबरन वसलूी, पहचान की चोरी, के्रशडट काडभ  

िोखािडी, कंप्यटूर से व्यशिगत डेटा हकै करना, श़िशिंग, अविै 

डाउनलोशडंग, साइबर स्टॉशकंग, वायरस प्रसार, सशहत कई प्रकार 

की गशतशवशियाुँ िाशमल हैं। गौरतलब ह ै शक सॉफ्टवेयर चोरी र्ी 

साइबर अपराि का ही एक रूप ह,ै शिसमें यह िरूरी नहीं ह ै शक 

साइबर अपरािी, ऑनलाइन पोटभल के माध्यम से ही अपराि करे। 

साइबर अपरािों  को दो शे्रशणयों में बांटा िा सकता ह।ै 1. वे अपराि 

शिनमें कंप्यटूर पर हमला शकया िाता ह।ै इस तरह के अपरािों के 

उदाहरण हशैकंग, वायरस हमले, डॉस हमले आशद हैं। 2. वे अपराि 

शिनमे कंप्यटूर को एक हशथयार/उपकरण/ के रूप में उपयोग 

शकया िाता ह।ै इस प्रकार के अपरािों में साइबर आतंकवाद, 

आईपीआर उल्लंघन, के्रशडट काडभ  िोखािडी, ईएफटी िोखािडी, 

पोनोग्राफी आशद िाशमल हैं। 

सीईआरटी-इन (इंशडयन कम्पप्यटूर इमरिेंसी ररस्पांस टीम) के 

आंकडों के अनुसार 2022 में र्ारत में सबसे अशिक साइबर क्राइम 
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के मामले दिभ शकए गए हैं। सीईआरटी साइबर सुरक्षा हमलों से 

शनपटने के शलए केन्र सरकार की एक नोडल एिेंसी ह,ै िो 

सचूना प्रौद्यौशगकी मंत्रालय के तहत काम करती ह।ै 2022 के 

पहले दो महीनों में 2,12,285 मामले दिभ शकए गए हैं, िबशक 

इसकी तुलना में साल 2018 में 2,8,456 साल 2019 में 

3,94,499 घटनाएं 2020 में 11,58,208 और 2021 में 

14,2,809 घटनाएं दिभ की गयी हैं। ये आंकडे बताते हैं इन तीन 

बषों में साइबर क्राइम के मामले लगर्ग 7 गुना और कोशवड के 

दौरान अशिक तेिी से बडे हैं। 

ऑनलाइन धोखाधडी सबस ेज्यादा भारत में 

सीईआरटी से अलग एनसीआरबी के आंकडे अलग ही कहानी बयां 

करते हैं। साल 2019 में अपराि दर 3.3 से बढ़कर 2020 में 3.7 

हो गयी। ररपोटभ के मुताशबक साल 2020 में अशिकतर केस 

िोखािडी के मकसद से दिभ शकए गए 2020 में 60.2 प्रशतित 

मामले तकरीबन (50,035 मामलों में से 30,142) दिभ शकए गए। 

िबशक 6.6 प्रशतित (3,293) मामले यौन िोषण के पाए गए। 

इसके अलावा 4.9 प्रशतित (2,440) केस िबरन वसलूी के िारी 

शकए गए थे। आंकडों के मुताशबक साल 2020 में ऑनलाइन 

बैंशकंग िोखािडी के 4047 मामले, ओटीपी िालसािी के 1093 

केस, डेशबट के्रशडट काडभ  से ठगी की 1194 घटनाऐ,ं और एटीएम 

से सम्पबशन्ित 2160 मामले दिभ शकए गए। ररपोटभ में बताया गया 

शक सोिल मीशडया पर फिी सचूना के 578 केस, ऑनलाइन 
परेिान करने या मशहलाओ ंऔर बच्चों को साइबर िमकी से िुडे 

972 मामले, िबशक फिी प्रोफाइल के 149 और आंकडों की चोरी 

के 98 मामले िारी शकए गए हैं।र्ारत 560 शमशलयन से अशिक 
इंटरनेट यिूसभ के साथ दुशनया का दूसरा सबसे बडा ऑनलाइल 
माकेट ह,ै इस मामले में र्ारत केवल चीन से पीछे ह।ै ऐसा अनुमान 

ह ै 2023 तक देि में 650 शमशलयन से ज्यादा इंटरनेट 
उपयोगकताभ होंगे। इतना शविाल माकेट होने के कारण यहां 
साइबर अपरािों में शदन शदन तेिी बढ़ती ही िा रही ह।ै ( पशत्रका , 

6 December, 2022) 

शिक्षण संस्थानों में साईबर सरुक्षा की आवश्यकता 

शसंगापुर शस्थत एआई-संचाशलत शडशिटल ररस्क मनेैिमेंट 

एंटरप्राइि क्ट्लाउडसेक (CloudSEK) के थे्रट ररसचभ एंड 

इंफोमेिन एनाशलशटक्ट्स शडवीिन द्वारा “साइबर थे्रट टागेशटंग द 

ग्लोबल एिुकेिन सेक्ट्टर” िीषभक से िारी एक ररपोटभ में दावा 

शकया गया ह ैशक र्ारतीय शिक्षा के्षत्र साइबर हमलों के शलए सबसे 

बडा टारगेट बना हुआ ह।ै र्ारत के बाद संयुि राज्य अमेररका, 

शिटेन, इंडोनेशिया और िािील का स्थान ह।ै ररपोटभ में यह र्ी दावा 

शकया गया ह ै शक 2022 के पहले तीन महीनों में 2021 की इसी 

अवशि की तुलना में डाटा वशैश्वक शिक्षा के्षत्र के शलए साइबर 

खतरों में 20 प्रशतित की वशृद्ध दिाभता ह।ै  

ररपोटभ के अनुसार, र्ारत िकै्षशणक संस्थानों और ऑनलाइन 

प्लेटफॉमभ के शलए साइबर खतरों का सबसे बडा लक्ष्य ह।ै क्ट्योंशक 

कोशवड- 19 वशैश्वक महामारी के दौरान दूरस्थ शिक्षा को 

अपनाना, शिक्षा का शडशिटलाइिेिन और ऑनलाइन लशनिंग 

प्लेटफामों का प्रचलन प्रमुख तौर बढ़ा ह,ै शिससे साइबर हमले की 

घटनाएं र्ी बढ़ी हैं। प्लेटफॉमभ के द्वारा शपछले साल एशिया-प्रिांत 

के्षत्र में देखे गए साइबर खतरों में से 58 फीसदी र्ारतीय या र्ारत 

आिाररत िकै्षशणक संस्थानों और ऑनलाइन प्लेटफॉमभ को टारगेट 

कर रहे थे। इसके बाद 10 फीसदी साइबर खतरों के टारगेट के 

साथ इंडोनेशिया दूसरे स्थान पर था। इसमें ऑनलाइन कोशचंग 

प्लेटफॉमभ बायि,ू आईआईएम कोझीकोड और तशमलनाडु के 

तकनीकी शिक्षा शनदेिालय आशद पर हुए साइबर हमले िाशमल थे। 

वहीं, संयुि राज्य अमेररका दुशनया र्र में दूसरा सबसे अशिक 

प्रर्ाशवत देि था, शिसमें कुल 19 दिभ घटनाएं थीं, िो उत्तरी 

अमेररका में 86 प्रशतित खतरों के शलए शिम्पमेदार थीं। इनमें हॉवडभ 

शवश्वशवद्यालय और कैशलफोशनभया शवश्वशवद्यालय िसेै प्रशतशित 

संस्थानों पर रैंसमवेयर हमले िाशमल हैं ( अमर उिाला  Sun, 01 

May 2022 )। अतः आि शिक्षण संस्थानों में साइबर अपरािों के 

प्रशत िागरूकता की सवाभशिक आवश्यकता ह ै शिसे शनम्पन 

शबन्दुओ ंमें स्पष्ट शकया िा सकता ह।ै  

शवशभन्न एप्स के प्रशत जागरूकता हते ु – आि प्ले स्टोर पर 

अनेक एप उपलब्ि हैं । इनमें अनेक अनशिकृत होते हैं, िो एक बार 

फोन में इनस्टॉल होने पर अनेक प्रकार के डाटा चुराते हैं। स्कूल 

शवद्याथी, यहाुँ तक की कॉलेि शवद्याथी र्ी िानकारी के आर्ाव में 

शबना सोचे एप डाऊनलोड कर लेते हैं तथा सर्ी प्रकार की 

परमीसन देते िाते हैं, शिससे उनकी शनिी िानकारी, फोटो, 

फाइल्स आशद चोरी हो रहे हैं । इनसे बचने हेतु शवद्याशथभयों में साइबर 

िागरूकता आवश्यक ह।ै  

गशेमंग एप के प्रशत सावधानी हते ु– बच्चों में मोबाइल गेशमंग की 

आदत शनरंतर बढ़ रही ह।ै अनेक ऐसे गेम हैं शिनकी लत बच्चों को 

लग िाती ह,ै उनके द्वारा बच्चों से शनिी िानकाररयां तथा पसैों 

की मांग की िाती ह ै, शिसे वे घरवालों से छुपकर परूा करते रहते 

हैं और अनेक बार तो आत्म हत्या तक कर लेते हैं। ये एक गंर्ीर 

समस्या बनती िा रही ह ै, शिसे साइबर िागरूकता के माध्यम से 

ही हल शकया िा सकता ह।ै  

साइबर बशु्लगं स ेबचाब हते ु– साइबर बुशल्लंग का अथभ ह ैलोगों 

को सोिल शमशडया या अन्य इंटरनेट प्लेटफामभ से परेसान करना । 

अपराशियों द्वारा ऐसा अनेक तरीके से शकया िाता ह,ै िसेै - 

सोिल शमशडया के माध्यम से दोस्ती कर व्यशियों से निदीकी 

बढ़ाना तथा बाद में उनकी शनिी िानकाररयों को लेकर परेिान 

करना, साथ ही ऑनलाइन ब्लेकमेल करना । शकिोर शवद्याशथभयों 

के साथ ऐसा अक्ट्सर हो रहा ह ै शिससे वे िारीररक एवं मानशसक 
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प्रताडना झेलते हैं। इनसे बचने हेतु शवद्याशथभयों में साइबर 

िागरूकता आवश्यक ह।ै 

सके्सटोससन स े बचाब हते ु -  सेक्ट्सटोसभन एक ऐसा साइबर 

अपराि ह ैशिसका शिकार अनेक बच्चे तथा शकिोर शवद्याथी हो रहे 

हैं तथा आत्म हत्या तक कर रहे हैं । सोशिअल मीशडया पर दोस्ती 

तथा शवशडयो काशलंग का बढ़ता चलन आि आम बात ह ै। िाशतर 

साइबर ठग ईसी का लार् उठाते हैं और उनके अश्लील शवशडयो या 

फोटो बनाकर शफर ब्लेकमेल करते हैं । बदनामी के डर से ये युवक 

– युवशतयां उनके हाथ की कठपुतली बनकर अपराशियों के इिारों 

पर नाचते हैं तथा अनेक प्रकार का उत्पीडन सहते हैं । इनसे बचने 

हेतु शवद्याशथभयों में साइबर िागरूकता आवश्यक ह ै। 

बैंशकंग फ्रॉड स े बचाब हते ु – शडशिटलीकरण के इस दौर में 

मोबाइल बैंशकंग लेन-देन का सवाभशिक प्रयुि होने वाला सािन ह।ै 

शनशित ही इससे लेन-देन, खरीददारी आशद बहुत सुलर् हो गया ह ै

हमें बैंकों में घंटों लाइन में लगने से मुशि शमल गयी ह ै लेशकन 

थोडी सी लापरवाही या असाविानी से नुकसान र्ी बडा हो िाता 

ह ै। रोिाना हकैसभ अनेक लोगों के अकाउंट से शकतना ही पसैा चुरा 

रहे हैं । के.वाई.सी अपडेट के नाम पर या लौटरी का पसैा देने के 

नाम पर या अन्य कोई लालच देकर ओ टी पी पछू लेते हैं और परूा 

पसैा चुरा लेते हैं । अनेक शवद्याथी र्ी इसका शिकार हो रहे हैं । इस 

प्रकार के फ्रौड्स से बचने हेतु र्ी शवद्याशथभयों में साइबर िागरूकता 

आवश्यक ह ै। 

सोशिअल मीशडया फ्रौड्स स ेबचाब हते ु- सोशिअल मीशडया आि 

बच्चे , युवा तथा बुिुगभ सर्ी को पणूभतः अपनी शगरफ्त में ले चुका ह।ै 

प्रत्येक मोबाइल में फेसबुक, इन्स्टाग्राम, ट्शवटर, व्हाट्सएप आशद 

का पाया िाना सामान्य बात ह ै । ज्यादातर समय लोग इन एप्स 

पर शबताते हैं । िानकारी के आर्ाव में अनेक बच्चे तथा युवा 

शवद्याथी अपने शनिी फोटोग्राफ, शवशडयो तथा अन्य शनिी 

िानकाररयां इन एप्स पर अपलोड कर रहे हैं तथा अनिान लोगों 

से शमत्रता कर रहे हैं । साइबर अपरािी इन शनिी िानकाररयों का 

गलत तरीके से उपयोग कर लडके – लडशकयों को ब्लेकमेल 

करते हैं तथा उनका िारीररक , मानशसक एवं आशथभक िोषण 

करते हैं । लडशकयां इस प्रकार के अपरािों का अशिक शिकार हो 

रही हैं । अतः सोशिअल मीशडया के सुरशक्षत उपयोग हेतु र्ी साइबर 

िागरूकता आवश्यक ह ै। 

साइबर स्टोशकंग स ेबचाब हेत ु– ऑनलाइन माध्यम से की गई 

छेडखानी को साइबर स्टोशकंग कहा िाता ह ै। इसमें अपरािी ईमेल 

या मेसेि रे्िकर शकसी को र्ी परेिान करते हैं । इस समस्या से 

पीशडतों में मशहलाओ ंएवं बच्चों का प्रशतित तीन चौथाई ह ै। र्ारत 

में साइबर स्टोशकंग का पहला मामला 2001 में दिभ शकया गया था  

स्कूल या कॉलेि िाने वाली लडशकयों को अनेक अपरािी तत्व 

अश्लील मेसेि , फोटो या ईमेल रे्िकर मानशसक रूप से प्रताशडत 

करते हैं तथा अपनी मांगें मनवाने के शलए बाध्य करते हैं । इससे 

बचाब हेतु र्ी साइबर सुरक्षा िागरूकता आवश्यक ह ै। 

साइबर ठगी होन ेपर क्या करें  ? की जानकारी हते ु – साइबर 

अपराि का शिकार होने पर ज्यादातर लोग, मुख्यतः बच्चे व 

मशहलाएं िारीररक, मानशिक व् आशथभक रूप से प्रताशडत होते रहते 

हैं तथा शकसी को न तो बताते हैं और न ही कहीं शिकायत करते 

हैं। साइबर अपराि बढ़ने का यह सबसे बडा कारण ह ै। अतः आि 

आवश्यकता ह ै साइबर अपराि के प्रशत िागरूकता की । 

शवद्याशथभयों को शिक्षण संस्थानों में यह बताना िरुरी ह ैकी शकसी 

र्ी साइबर अपराि का शिकार होने पर डरने , घबराने या छुपाने 

की िरुरत नहीं ह ै बशल्क इसकी शिकायत तुरंत की साइबर 

क्राइम पोटभल cybercrime.gov.in या 1930 नम्पबर पर फोन 

करके तुरंत ही करनी चाशहए । इस  हेतु र्ी शिक्षण संस्थानों में  

साइबर िागरूकता कायभक्रमों का आयोिन आवश्यक ह ै। 

शिक्षा क्षते्र में साइबर जागरूकता हेत ुशकय ेजा रहे प्रयास 

शवश्वशवद्यालय अनुदान आयोग (यिूीसी) ने बढ़ते साइबर अपराि 

को देखते हुए सर्ी शवश्वशवद्यालय और उच्च शिक्षण संस्थानों को 

िरूरी तयैारी करने तथा संस्थानों में साइबर सुरक्षा से शनपटने के 

शलए एक वातावरण तयैार करने को कहा ह।ै इसके शलए इस के्षत्र 

से िुडे शविेषज्ञों की मदद लेने को र्ी कहा गया ह।ै आयोग का 

मानना ह ैशक आने वाले शदनों में इंटरनेट और शडशिटल कामकाि 

को और बढावा शमलेगा। ऐसे में साइबर सुरक्षा को लेकर 

िागरूकता िरूरी ह।ै 

यिूीसी सशचव रिनीि िनै ने उपकुलपशतयों को शलखे पत्र में 

कहा ह,ै ‘‘सरकार राष्रीय साइबर सुरक्षा रणनीशत दस्तावेि तयैार 

करने की प्रशक्रया में ह ैऔर इस बीच यह शनणभय शकया गया ह ैशक 

स्कूल स्तर पर साइबर सुरक्षा िागरूकता िुरू हो िानी चाशहए 

िहां पाठ्यक्रम साइबर सुरक्षा कदमों के साथ िुरू हो सकता ह ै

और इसमें आईआईटी तथा उच्च शिक्षा स्तर पर उत्तरोत्तर आक्रामक 

तथा रक्षात्मक पहल ूिाशमल हों।’’(NBT, Dec.02,2020) 

इसके साथ ही आयोग ने गहृ मंत्रालय की ओर से साइबर अपरािों 

से बचाव को लेकर िारी शकए गए शदिा-शनदेिों की र्ी सर्ी को 

िानकारी देने को कहा ह।ै यिूीसी का यह कदम इसशलए र्ी अहम 

ह,ै क्ट्योंशक देि में मौिदूा समय में प्रशतशदन औसतन तीन हिार से 

ज्यादा साइबर अपराि की घटनाएं हो रही हैं। आने वाले शदनों में 

इनकी संख्या और बढ़ने की आिंका ह।ै यही विह ह ैशक सरकार 

ने अपने स्तर पर इससे बचाव की मुशहम को तेि शकया ह।ै 

1. साइबर सरुक्षा पर पाठ्यक्रम - शवश्वशवद्यालय अनुदान आयोग 

(UGC) ने सर्ी शवश्वशवद्यालयों और उच्च शिक्षा संस्थानों को 

शनदेशित शकया ह ै शक वह साइबर सुरक्षा पर कायभ करें  और इस 

शवषय को पाठ्यक्रम में िाशमल करें . साथ ही सर्ी संस्थानों से 

एकेडशमक फै्रटशनभटी को सुशविािनक बनाने के शलए प्रोत्साशहत 

करें  । 
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2. शिक्षण संस्थानों ‘साईबर शसक्योररटी अवयेरनसै’ अशभयान 

- सर्ी महाशवद्यालयों व शवश्वशवद्यालयों में ‘साईबर शसक्ट्योररटी 

अवेयरनसै’ अशर्यान चलाने का शनणभय शलया ह ैताशक शवद्याशथभयों, 

कमभचाररयों व समाि के अन्य लोगों को ‘साईबर फ्रॉड’ होने से 

बचाया िा सके। इसके तहत संस्थानों को शनयशमत रूप से इसे 

लेकर सेशमनार, शक्ट्वज़,पोस्टर पेंशटंग, हकैथान और प्रशतयोशगताओ ं

आशद के माध्यम से साइबर अपरािों के प्रशत िागरूकता उत्त्पन्न 

करना ह ै। 

3. साइबर सरुक्षा जागरुकता हते ुकायसिालाओ ंका आयोजन - 

शिक्षण संस्थानों में साइबर क्राइम के बढ़ते खतरों से आगाह 

करने के साथ सुरक्षा शनयमों के बारे में बताया िाएगा। साइबर 

शविेषज्ञ की मदद से स्कूलों-कॉलेिों में शनयशमत तौर पर 

कायभिालाएं आयोशित की िाएंगी। शवद्याशथभयों को इंटरनेट पर 

आपराशिक गशतशवशियों के बारे में िानकारी देकर बचाव के उपाय 

बताए िाएंगे। 

4. CyberDost की शिक्षा - साइबर अपराि की रोकथाम और 

इसको लेकर लोगों को िागरुक करने के शलए गहृ मंत्रालय ने 

साइबर दोस्त '@CyberDost' नाम से एक ट्शवटर हैंडल लॉन्च 

शकया ह.ै इस हैंडल पर अर्ी तक वीशडयो, तस्वीरों और शलशखत 

कंटेंट के िररए लोगों को एक हिार से ज्यादा साइबर सुरक्षा शटप्स 

शदए िा चुके हैं. साइबर अपराि के शखलाफ चलाए िा रहे अशर्यान 

से िुडने के शलए सरकार के सोिल मीशडया हैंडल से र्ी िुडा िा 

सकता  - https://twitter.com/ Cberdost,  Faebook- 

https://www.facebook.com/Cyberdost14c, 

Instagram- https://www,istagaram.com 

/Cyberdosti4c , Telegram - 

https://t.me/cyberdosti4c  

5. 'साइबर जागरुकता शदवस का आयोजन - साइबर अपराि 

पर अंकुि लगाने के शलए शिक्षा शवर्ाग ने हर सरकारी व शनिी 

स्कूलों में महीने के पहले बुिवार को ‘साइबर िागरूकता शदवस’ 

मनाने का आदेि िारी शकया ह।ै इस दौरान शवद्याशथभयों को साइबर 

अपराि से बचने के उपाय बताए िाएंगे।इसके तहत स्कूलों में लघु 

शफल्में शदखाई िाएंगी। साथ ही संगोिी, वाद शववाद प्रशतयोशगता, 

र्ाषण, प्रश्नोत्तरी प्रशतयोशगता, नारा लेखन प्रशतयोशगता, आशद का 

आयोिन होगा। शस्कट के िररए र्ी शवद्याशथभयों को िागरूक शकया 

िाएगा। इन कायभक्रमों में छठी से 12वीं कक्षा तक के ही शवद्याथी 

शहस्सा लेंगे। 

6. पशुस्तका का प्रकािन - गहृ मंत्रालय ने कहा ह ै शक साइबर 

अपराि से छात्रों को िागरुक करने के शलए सरकार ने उनके 

शलए पुशस्तका का प्रकािन कराया ह.ै इस पुशस्तका की सहायता 

से शिक्षक ऑनलाइन सुरक्षा के सत्र संचाशलत कर सकें गे। इन 

सत्रों के िररए शवद्याशथभयों को ऑनलाइन सुरक्षा के शवशर्न्न 

पहलुओ ंिसेै उपकरणों की सुरक्षा, फोन व ऑनलाइन घोटालों से 

साविानी, सोिल शमशडया शिष्टाचार के बारे में प्रशिशक्षत शकया 

िाएगा। शिम्पमेदार नेटीिन बनाया िाएगा। इंटरनेट का उपयोग 

करने वाला व्यशि नेटीिन कहलाता ह।ै 

शनष्कषस 

आि हम सर्ी शडशिटल दुशनयां का एक शहस्सा हैं , िहाुँ हर के्षत्र 

की तरह शिक्षा के्षत्र र्ी शनरंतर साइबर हमलों का शिकार हो रहा ह ै

। शकसी संस्थान को साइबर हमलों से बचाने के सबसे महत्वपणूभ 

पहलुओ ंमें से एक िागरूकता ह ै। अनेक शवद्याथी शफशिंग , बुशलंग 

, सेक्ट्सटोसभन, रैंसमवेयर, स्पमै आशद साइबर हमलों के शिकार हो 

रहे हैं िो की शचंतािनक शस्थशत ह ै। अतः स्कूलों में साइबर सुरक्षा 

िागरूकता कायभक्रम अशनवायभ होना चाशहए ताशक छात्रों और 

स्टाफ के सदस्यों, हर कोई ऑनलाइन सुरशक्षत रहना सीख सके। 

छात्र सुरक्षा सुशनशित करने के शलए शिक्षण संस्थानों को सख्त 

नीशतयां लाग ू करने की आवश्यकता ह।ै शवश्वशवद्यालय अनुदान 

आयोग (यिूीसी) द्वारा साइबर सुरक्षा िागरूकता हेतु िारी 

शनदेिों को सर्ी शिक्षण संस्थानों को अशनवायभ रूप से पालन 

करना चाशहए ताशक हम अपने शवद्याशथभयों तथा अन्य कशमभयों को 

साइबर अपरािों से सुरशक्षत रख सकें  । 
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